BIR AVVECKLINGSTJANST

Bilaga 1
RISKHANTERINGSPLAN
BGC

2024-05-16

Postadress: 105 19 Stockholm | Bestksadress: Palmfeltsvagen 5A | Webbadress: www.bgc.se | Bankgironr: 160-9908 b C
Styrelsens sate: Stockholm | Véaxel: 08-725 60 00 | Org.nr: 01-556047-3521 | VAT No. SE556047352101 g
© Bankgirocentralen BGC AB 2017. All rights reserved.



Innehall
1  RISKER OCH RISKSTRATEGI ...cctiiiiiiiiiie ettt ettt ettt e et e e e sntaa e e e staaaaesntaaaaeans 3
1.1 = T T2 1o K] L PR PPRRR 3
1.2 10 0 T= U £ 4 PSSR 4
1.3 @1 o1V 1 PP TPRP 4
BGCs hantering (minimering) av operativa risker i BiR AvvecklingStjanst...........cccccvvveiiiieeeininenn. 5
Rutin for blockering av deltagare (i syfte att minimera operativ risk). .........ccccoeuvereiiieieiniieee e, 5
1.4 COMPIANCETISK ...ttt e et e e e e e e e e 5
BGCs hantering (minimering) av Compliancerisk i BiR Avvecklingstjanst...........ccccoccvveiiiiereinnnnnn, 5
2 Felhantering av finansiella tranSaktiONET ............uiiiiiiiiiiiii e 7
2.1 Manuell insattning P& AVVECKIINGSKONO........c.eecviiiieiie ettt ere e 7
2.1.1 Felfall - Manuell insattning av likviditet — RIX avViSar.........ccoccuvveiiiiiieiiiiee e 7
2.1.2 Felfall - Manuell insattning av likviditet — BiR @VVISAr...........cccceviiiiiiieiiiiiie e 8
2.1.3 Felfall - Manuell insattning av likviditet — BiR avvisar och sen bekréftelse fran RIX pa
= 10T ST o D PP PP OO PPPPPPTPP 9
2.2 Manuellt uttag fran AVVECKINGSKONTO ..........cicveiveecteectecctee ettt ee et sreeereea 10
2.2.1 Felfall - Manuellt uttag av likviditet — BIR @uViSar .........ccccccccvvveveiiiiiiiiiiiieeeeeeee 10
2.2.2 Felfall - Manuell uttag av likviditet — RIX @VVISAI .........cccouvieiiiiiieiiiieeee e 11
2.3 Automatiskt uttag fran AVvecKINGSKONTO..........cueiiiiiieieiie e 12
2.3.1 Felfall - Automatisk uttag av likviditet — RIX @VVISAI.........cccoviiiiiiiiiiieieeeee e 12
2.4 Automatisk insattning till AVWECKINGSKONTO .........cocuviiiiiiiiiieiiie e 13
2.4.1 Felfall - Automatisk inséattning av likviditet — RIX avVisar .........ccccccccvvvviiiiiiiiiiiieeeee, 13
3 Felhantering av Betaltransaktioner .............coovviiiiiiiii 13
3.1 Alternative flows: Payment transactions initiated by Authorized system....................oeoeen. 14
3.1.1 Alternative flow 1 (AF1): BiR rejects payment at first validation.............c.cccoocieinniinennnn 14
3.1.2 Alternative flow 2 (AF2ACK): Debtor Agent accepts (ACK) transaction late (>X sec) and
LTS TU o T o 1 ST 15
3.1.3 Alternative flow 2 (AF2NAK): Debtor Agent rejects (NAK) transaction late (>X sec) and
TIMIE OUL OCCUIS ...ttt oottt e e oo oo bbbttt e e e e e o e bbbttt e e e e e e e eanbb b e e e e e e e e e annnbnneaeaaeas 16
3.1.4 Alternative flow 3 (AF3): Debtor Agent rejects (NAK) transaction in time (<X secC) .......... 16
3.1.5 Alternative flow 4 (AF4): BiR rejects (NAK) message from Debtor Agent........................ 17
3.1.6 Alternative flow 5 (AF5): Creditor Agent rejects (NAK) transaction in time (<X sec) ........ 17
3.1.7 Alternative flow (AF6NAK): Creditor Agent rejects (NAK) transaction late (>X sec)........ 19
3.1.8 Alternative flow 6 (AF6ACK): Creditor Agent accepts (ACK) transaction late (>X sec).... 20
3.2 Alternative flows: Payment initiated by Debtor Agent ... 20
3.2.1 Alternative flow 1 (AF1): BiR rejects payment at first validation...............cccoocoeiiniinnnnn 20
3.2.2 Alternative flow 2 (AF2): Creditor Agent rejects (NAK) transaction............cccccccevvvvveennnnnn. 21
3.2.3 Alternative flow 3 (AF3NAK): Creditor Agent rejects (NAK) transaction late (>X sec)...... 22
3.2.4 Alternative flow 3 (AF3ACK): Creditor Agent accepts (ACK) transaction late (>X sec).... 23
4 Reservrutiner i BIR AvecklingStanst ... 23
4.1 Reservrutin ndr BGC:s kommunikation med SWIFT &r bruten ..........ccooooviiiieiiiiiniiiiiieeenn, 23
4.2 Reservrutin nar Avvecklingsinstitutet har DriftSStOrning ...........ccocvevriiie e 23
4.3 Reservrutin nér Avvecklingsdeltagaren har DriftSStOrning ........ccccoveveeeiiiieeiniee e 24
5 Intern kontroll 0Ch riSKrapPOrteIiNG...........uueiiiiieiiiiite it e e e e e e 24
5.1 TaTeile L= ol (=T o] o o] £ =T 41 o o TR PP RPUPUPPRRPT 24
5.2 PrOGNOS ... 24
5.3 Y =T P=To LY 7= o] o Lo o ARSI 25
5.4 VESENgA NANAEISET ... ..o e e e e 25



1 Risker och riskstrategi

Detta avsnitt beskriver 6versiktligt samtliga risker som BGCs verksamhet &r férenade med, samt den
strategi som BGC har for hantering av respektive risk. All finansiell verksamhet, och den stddjande
verksamhet som kravs, &r exponerad for risker av olika slag, eftersom verksamheten per definition gar
ut pa att hantera osakerhet och skapa mervarde. Utéver marknadsrisker utsatts verksamheten ocksa
for ett antal andra typer av risker sdsom Compliance och operativa risker.

Marknadsrisker Motpartsrisker Operationella risker
» Valutakursrisk » Kreditrisk (emittentrisk) » Legala risk

» Aktiekursrisk » Leveransrisk » Interna oegentligheter

» Ranterisk (settlementrisk) » Extern brottslighet

» Spreadrisk »Anstaliningsforhallanden
» Likviditetsrisk och arbetsmiljo

» Inflationsrisk » Affarsforhallanden

» Politisk risk » Skada p3 fysiska

Compliance risker
»|_agar, foreskrifter,
interna och externa
regler foljs inte

» Landrisk tilgangar
» Avbroft och storning i
verksamhet och system
» Transaktionshantering och

processstyrning

1.1 Marknadsrisk

Marknadsrisken hos en finansiell produkt definieras av hur mycket dess varde férandras nar de
marknadsstorheter (t ex aktiekurser, rantor och valutakurser) som bestammer produktens varde
forandras. Marknadsrisken tar aven hansyn till sannolikheten fér férandringar av
marknadsstorheterna. | marknadsriskerna ingar bland annat valutakursrisk, aktiekursrisk, ranterisk och
likviditetsrisk.

e Med valutakursrisk avses risken for férluster i samband med att marknadsvardet pa
tillgangar i utlandsk valuta sjunker pa grund av en férsvagning av placeringsvalutan i relation
till svenska kronor (hemmavalutan) eller risken for forluster i samband med att skulder i
utlandska valutor 6kar i varde pa grund av en forstarkning av lanevalutan mot hemmavalutan.

e Ranterisken definieras som risken for att marknadsvardet p4 tillgdngar paverkas negativt vid
en forandring av marknadsrantan. Graden av ranterisk paverkas av en tillgangs l6ptid och
Okar normalt med atagandets l6ptid.

e Aktiekursrisk avser risken for ekonomiska forluster dd marknadsvardet pa en aktie eller
aktieindex forandras.

e Med likviditetsrisk avses risken att ett innehav i ett finansiellt instrument ej gar att avyttra pa
rimlig tid utan att vasentligt paverka instrumentets prissattning.

I BiR Avvecklingstjanst existerar inga marknadsrisker.
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1.2 Motpartsrisk

Motpartsrisk ar den generella risken for forluster som uppstar genom att motparten i en finansiell
transaktion inte fullgor sina ataganden oavsett orsak och kan grovt delas in i kreditrisk (emittentrisk)
respektive leveransrisk (settlementrisk).

1) Leveransrisk (settlementrisk). Leveransrisken uppkommer vid kdp och forséljning av
finansiella kontrakt. Om leverans kan ske utan betalning (el vice versa) finns risken att
betalningsinstéllelse sker hos motpart efter det att man sjélv gjort leverans. Potentiell forlust ar
vardet av den betalning eller leverans som skall erhéllas.

I BiR Avvecklingstjanst existerar inga leveransrisker.

2) Kreditrisk (emittentrisk) ar risken att en forlust skall uppsta p& grund av att en motpart inte kan
fullfolja ett finansiellt kontrakt. Forlusten som uppstar utgors av kostnaden av att ersatta
kontraktet med ett annat likvardigt kontrakt.

| BiR Avvecklingstjanst ar kreditrisken minimerad da Avvecklingsdeltagaren avséatter medel pa
BiRs Klientmedelskonto i Avvecklingsinstitutet.

1.3 Operativ risk

Operativ risk ar risk for att verksamheten utsatts for oférutsedda handelser till foljd av bland annat
bristande rutiner, okunskap hos medarbetare, bristande verksamhetsstod, icke &ndamalsenlig
organisation, katastrof eller brottslig handling och att darigenom skada uppstar i form av ekonomisk
forlust eller utebliven fortjanst, verksamhetsbrott, anseendeforlust eller skadat fortroende for
verksamheten. Den operativa risken inkluderar &ven en legal risk. Legal risk ar risken for att forluster
uppkomna pé grund av forpliktelserna i ett kontrakt pa juridiska grunder ej kan genomdrivas. Detta
inkluderar bl.a. riskerna av otillrécklig dokumentation, otillrécklig befogenhet och/eller kompetens hos
motparten och oklarheter kring kontraktets legala status vid konkurrenssituationer.

Den operativa risken delas upp i sju handelsetyper (i enlighet med Basel II):

e Interna oegentligheter
Forluster till foljd av att anstalld eller annan av institutet anlitad part avsiktligt brutit mot lagar eller
interna regler och instruktioner. Har undantas brott mot arbetsmarknads- och
diskrimineringslagstiftningarna.

e Extern brottslighet
Forluster till folid av att utomstdende part begar brottslig handling riktad mot institutet.

e Anstallningsférhallanden och arbetsmiljo
Forluster till foljd av avvikelser fran arbetsmarknadens lagar och avtal, brister i arbetsmiljo samt
avvikelser fran diskrimineringslagar.

o Affarsforhallanden
Forluster till foljd av oavsiktliga eller vardslosa felaktigheter utforda inom ramen fér en kundrelation
inklusive brister eller fel i produkters eller tjansters utformning.

e Skada pa fysiska tillgangar
Forluster till foljd av skada pa fysiska tillgangar.
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e Avbrott och storning i verksamhet och IT-system
Forluster till foljd av avbrott och stérningar i verksamhet och IT- system.

e Transaktionshantering och processtyrning

Forluster till féljd av felaktig transaktionshantering eller processtyrning samt férluster relaterade till
motparter inom handel med finansiella instrument eller leverantorer.

BGCs hantering (minimering) av operativa risker i BiR Avvecklingstjanst.

I BiR Avvecklingstjanst tillampar BGC gangse rutiner fér évervakning och larmhantering som for BGCs
befintliga Clearing- och Avvecklingstjénst. Systemet anvander samma forvaltningsmodell (ITIL) och
darmed samma processer for incident-, problem- och férandring (change) som BGCs Clearing- och
Avvecklingstjanst. Aven rutiner for driftsstorningar och reservrutiner ar detsamma. BGCs hantering
bygger alltid pa att minimera all operativ risk for BIR Avvecklingstjanst.

Rutin for blockering av deltagare (i syfte att minimera operativ risk).

I BiR Avvecklingstjanst kan en Deltagare blockeras i Betalflédet. Vid blockering stoppas samtliga
inkommande ej annu Inforda Transaktioner (Betaltransaktioner) till eller fran BiR Deltagarens
Avvecklingskonton.

Blockering gors manuellt i BiR Avvecklingstjanst av BGC. BiR Deltagaren kan kontakta BGC for att
initiera en blockering. Blockering initierad av BiR Deltagaren kan hdvas av BGC i BiR
Avvecklingstjanst nar Deltagaren sa onskar. Deltagaren kan blockera sig i en eller flera BiR
Betalprodukter.

BGC kan blockera en BiR Deltagare om denne bryter mot BiR Regelverk eller enskild BiR
Betalprodukt i BiR Betalsystem. Sadan blockering kan bara havas av BGC.

Det ar aven mojligt for BGC att snabbt stanga ner hela BiR Betalsystem eller enskild BiR Betalprodukt
vid behov. Detta sker genom att blockera alla BiR Deltagare i aktuell BiR Betalprodukt.

Bankgirot blockerar deltagare i det fall Avvecklingsinstitutet har beslutat om Avstangning eller
Uteslutning.

1.4 Compliancerisk

Med compliancerisker menas risker for legala sanktioner, finansiella eller ryktesméssiga forluster som
ett resultat av att foretaget brister i efterlevnad av lagar, foreskrifter, uppféranderegler och god sed.
Exempel p& Compliancerisk ar att upphandling av tjanster ej sker i enlighet med géllande regler eller
att foretaget ej foljer uppsatta policys.

BGCs hantering (minimering) av Compliancerisk i BiR Avvecklingstjanst.

BiR Avvecklingstjanst regleras i Avtal om BiR Avvecklingstjanst med bilagor. Regelverket bestar av
alla dokument som BGC vid var tid tillhandahaller deltagare i BiR Avvecklingstjanst och alla andra
dokument som bilagts eller som hanvisas till i nAgot av dokumenten, eller som BGC i annat fall anger
ska utgotra del av regelverket for BiR Avvecklingstjanst (se Ansdkan avsnitt 6.1).

BGC gor aven arligen uppfoljning av deltagarnas uppfyllelse av deltagarkraven. Uppfoljningen initieras
genom att BGC tillhandahaller deltagarna frageformulér dar deltagarna ombeds beskriva hur
respektive deltagarkrav uppfylls. Bedomningen gors utifran deltagarnas svar pa frdgorna och de
eventuellt bifogade dokument som beskriver uppfyllelsen av kraven. Beddémningen gors enligt en
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sarskild process for detta. Endast tio personer i en sarskilt utsedd bedémningsgrupp och BGCs
foretagsledning har tillgang till den information som lamnas fran deltagarna. BGC hanterar svaren med
strikt sekretess. D& bedomning gjorts att deltagare uppfyller deltagarkraven informeras styrelsen om
detta (se Ansdkan avsnitt 6.2)
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2 Felhantering av finansiella transaktioner

Finansiell transaktion skapas manuellt av Avvecklingsdeltagare for att fora 6ver medel fran konto i
Avvecklingsinstitutet till Avvecklingskonto i BiR Avvecklingstjanst eller for att fora dver medel fran
Avvecklingskonto i BiR Avvecklingstjanst till konto i Avvecklingsinstitutet. En Finansiell transaktion kan
ocksa skapas automatiskt av BiR Avvecklingstjanst pa uppdrag av Avvecklingsdeltagare som en
funktion vid 6vergang fran dagperiod till nattperiod respektive fran dagperiod till nattperiod.

Overforingsuppdrag félier meddelandeformat angivet av Avvecklingsinstitutet (SWIFT FIN i RIX) och
formatet framgar i sarskilt dokument i BiR Regelverk Niva 4 (se Ansokan avsnitt 3).

Nedanstaende &ar en komplettering till ansokan och beskriver felfall samt hantering i det finansiella
flodet.

¢ Vid manuell insattning p& Avvecklingskonto, finns foljande felfall:
o 2.1.1 Felfall - Manuell insattning av likviditet — RIX avvisar
o 2.1.2 Felfall - Manuell insattning av likviditet — BiR avvisar
o 2.1.3 Felfall - Manuell insattning av likviditet — BiR avvisar och sen bekréftelse fran
RIX pa rattelsen

e Vid manuellt uttag fran Avvecklingskonto, finns féljande felfall:
o 2.2.1 Felfall - Manuellt uttag av likviditet — BiR avvisar
o 2.2.2 Felfall - Manuellt uttag av likviditet — RIX avvisar

e Vid automatiskt uttag fran Avvecklingskonto, finns féljande felfall:
o 2.3.1 Felfall - Automatisk uttag av likviditet — RIX avvisar

e Vid automatisk insattning pa Avvecklingskonto, finns féljande felfall:
o 2.4.1 Felfall - Automatisk insattning av likviditet - RIX avvisar

Generellt galler foljande ansvarsfordelning mellan BGC och Avvecklingsdeltagaren vid felsituationer i
det finansiella flédet.

Situation Ansvar

Fel som uppstar i samband med att BiR BGC undersoker fel och genomfor ny finansiell

genomfor ett automatiskt uttag eller insattning transaktion som ombudsbetalning.

Fel som uppstar i samband med att Avvecklingsdeltagaren undersotker fel och

Avvecklingsdeltagaren genomfér ett manuellt genomfor en ny finansiell transaktion. Vid behov

uttag eller insattning. kontaktas BGC som kan genomfdra en
ombudsbetalning.

2.1 Manuell insattning pa Avvecklingskonto

211 Felfall - Manuell insattning av likviditet — RIX avvisar
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RIX Deltagare

G/L Act 9399
e ®
@ @ MT202

RIX

i

Y-Copy

MT018

>

MT202 &

BiR

Manuell insattning till Avvecklingskonto — RIX avvisar

Steg | Aktivitet

Debitering i huvudboken

Banken skickar en MT202 till BiR

RIX avvisar transaktionen

1
2
3 FIN Copy till RIX med underlag for avveckling
4
5

MTO019 till Debetbanken med orsakskod till avvisningen

Atgérd:

Debetbanken gor en ny rattad MT202 via sin SWIFTNet applikation.

21.2 Felfall - Manuell inséattning av likviditet — BiR avvisar

RIX 9999  PRT LOM

OPCL

RIX Deltagare RIX @ BIR
GIL  Act9999 @
; ; BiR
@ @ @ I l -Copy . Spegel knt. TEMP
MT202 > MT202
P MT012 I @
) @ MT296 reject
. @&
0 RIX 9999 PRT LOM
*———
. BiR
Y-Copy Spegel knt. | TEMP
GiL Act9999 | MT202 < MT202 . .
*——o N
| . | . I MT012 _
a%

ﬂ%ﬂ:

e

bgc




Manuell inséttning till Avvecklingskonto — BiR avvisar

(%))
—
D
(o]

Aktivitet

Debitering i huvudboken

Banken skickar MT202 till BiR

FIN Copy till RIX med underlag for avveckling

Avveckling i RIX

MT202 till BiR

BiR avvisar

Temporar bokning i BIR

MT?296 reject till Debetbank med orsakskod for avvisningen

OO (N[O |WIN|[F

BIiR skickar MT202 automatiskt till Debetbank

FIN Copy till RIX med underlag fér avveckling

=
~|o

Avveckling i RIX

[EnN
N

MT202 till Debetbanken

=
w

Bokféring i huvudboken hos Debetbanken

H
S

MTO012 till BiR som kvittens pa avveckling i RIX

=
ol

Bokforing i BiR

Atgard:
Banken rattar MT202 och skickar pa nytt via Bankens SWIFTNet applikation.

2.1.3

Manuell insattning till Avvecklingskonto — BiR avvisar och sen bekraftelse fran RIX pa rattelsen

Felfall - Manuell inséattning av likviditet — BiR avvisar och sen bekraftelse fran RIX pa

OPCL

0 RIX 9999 PRT LOM
a»
Y-Copy
GIL Act9999 | MT202 MT202

"l

| | . I MT012 > 5 min

v

BiR

Cl_—.:h_

rattelsen
RIX 9999 PRT LOM
RIX Deltagare RIX @ BiR
GIL  Act9999 @
'__I:L_' BiR
@ @ @ lY'CUF’Y . Spegel knt. TEMP
MT202 MT202 -
P MT012 I ®
‘ @ MT296 reject

Sbegel knt. | TEMP

lindersdkn
och
manuella
atgarder

Steg | Aktivitet

1 Debitering i huvudboken

2 Banken skickar MT202 till BIR

3 FIN Copy till RIX med underlag foér avveckling
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Avveckling i RIX

MT202 till BiR

Temporar bokning i BIR

MT296 reject till Debetbank

4
5
6 BiR avvisar
7
8
9

BiR skickar MT202 Debetbank

10 FIN Copy till RIX med underlag for avveckling

11 Avveckling i RIX

12 MT202 till Debetbanken

13 Bokforing i huvudboken

14 MTO012 till BiR som kvittens pa avveckling i RIX, kommer sent (> 5 min)

15 Bokforing i BIR

16 Alert till BGC OPCL

17 BGC OPCL undersoker och manuella atgarder

Atgard:
BGC gruppen Operativ Clearing (OPCL) utreder och manuellt atgardar beroende pa orsak.

2.2 Manuellt uttag fran Avvecklingskonto

221 Felfall - Manuellt uttag av likviditet — BiR avvisar

RIX Deltagare BiR RIX

G/L Act 9999

P i @
@ MT202 utan FIN Copy .

L

GIL Act 9999 | MT296 reject
—l_'—-. =l @

Manuellt uttag fran Avvecklingskonto — BiR avvisar

BGC OPCL

Steg | Aktivitet

Debitering i huvudboken

Banken skickar en MT202 utan FIN Copy till BIR

BiR skickar MT296 reject till debetbanken

1
2
3 BiR avvisar transaktionen
4
5

Bokféring i huvudboken

Atgard:
Banken rattar MT202 och skickar pa nytt via Bankens SWIFTNet applikation
Banken kontaktar BGC gruppen Operativ Clearing (OPCL) vid behov fér undersékning.
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2.2.2 Felfall - Manuell uttag av likviditet — RIX avvisar

RIX Deltagare BiR RIX BGC OPCL
GIL Act 9999
| ® $
@ MT202 utan FIN Copy A Y-Copy

BiR Act 9999
Spegel knt |Aw.knt

LA MT202 FIN Copy ¥ v
@ ® @

G/L Act 9999

P ° BiR
_ MT296 reject Spegel knt| act 9999 ‘ MT019
® @® o 1o o '
‘ MT296 till IGTplus

@ Alert!

Manuellt uttag fran Avvecklingskonto — RIX avvisar

Aktivitet

0]
—
D
(@]

Debitering i huvudboken

Banken skickar en MT202 utan FIN Copy

BiR validerar MT202

Bokfdring i BiR

BiR skickar en MT202 med FIN Copy

RIX avvisar

MTO019 till BiR med orsakskod till avvisningen samt MT296 fran RIX (i IGTplus)

Omvand bokforing i BiR

OO (N[O |UO|A|W|IN|[F

Alert till OPCL

=Y
o

MT?296 reject till debetbanken

11 Bokféring i huvudboken

Atgard:
BGC gruppen Operativ Clearing (OPCL) undersoker orsaken till avvisningen och agerar beroende pa
fel.
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2.3 Automatiskt uttag fran Avvecklingskonto
2.3.1 Felfall - Automatisk uttag av likviditet — RIX avvisar

RIX Deltagare BIR RIX BGC OPCL
Y-C
BiR Act 9999 @ oy
Spegel knt  Aw knt @ ¥
15:45 MT202 N
et o S
@ _ MTO19 .
-~ MT296 till IGTplus
@® | ALerT
Rattelse
. beroende
pa felkod

Automatiskt uttag fran Avvecklingskonto — RIX avvisar

Steg | Aktivitet

Debitera Avvecklingskonto. Kreditera BiR Spegelkonto

BiR Skickar MT202

FIN Copy till RIX med underlag for avveckling

MTO019 till BiR med orsakskod till avvisningen samt MT296 fran RIX (i IGTplus)

Alert till BGC OPCL

1
2
3
4 RIX avvisar
5
6
7

BGC OPCL rattar beroende pa felkod

Atgard:
BGC gruppen Operativ Clearing (OPCL) undersoker orsaken till avvisningen och gor darefter via
BGCs SWIFTNet applikation, en ny rattad MT202.
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2.4 Automatisk insattning till Avvecklingskonto

2.4.1 Felfall - Automatisk insattning av likviditet — RIX avvisar

RIX Deltagare BiR RIX BGC OPCL

r

MT202

Instruktion/ @
MT019

medgivande '@
I—

\x./\\
. MT296 . MT296 ]

F 3

F 3
F 3

® niert

Automatisk insattning till Avvecklingskonto — RIX avvisar

Steg | Aktivitet

BiR skickar MT202

FIN Copy till RIX med underlag for avveckling

RIX avvisar

MT296 till BGC (IGTplus)

MT296 till Debetbanken

1
2
3
4 MTO019 till BiR med orsakskod till avvisningen
5
6
7

Alert till BGC OPCL

Atgérd:
BGC gruppen Operativ Clearing (OPCL) undersoker orsaken till avvisningen och gor darefter via
BGCs SWIFTNet applikation, en ny rattad MT202.

3 Felhantering av Betaltransaktioner

| hanteringen av en betaltransaktion kan det uppsta situationer som gor att den inte kommer att
behandlas genom hela behandlingskedjan. BiR eller Kreditdeltagaren kan da avvisa transaktionen (se
Ansokan avsnitt 5). Nedanstdende ar en komplettering till ansékan och beskriver felfall i betalflodet.

e Felhantering av icke-fordebiterad betaltransaktion som initieras av Auktoriserat system
Payment transactions initiated by Authorized system (non pre-debited payment transaction)

o 3.1.1 AF1: BiR avvisar betalning vid forsta validering
AF1: BiR rejects payment at first validation

o 3.1.2 AF2 ACK: Debetdeltagaren godkanner (ACK) transaktion sent (>X sek) och time

out uppstar
AF2 ACK: Debtor Agent accepts (ACK) transaction late (>X sek) and time out occurs
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3.1.3 AF2 NAK: Debetdeltagaren avvisar (NAK) transaktion sent (>X sek) och time
out uppstar
AF2 NAK: Debtor Agent rejects (NAK) transaction late (>X sec) and time out occurs

3.1.4 AF3: Debetdeltagaren avvisar (NAK) transaktion inom avtalad tid (<X sek)
AF3: Debtor Agent rejects (NAK) transaction in time (<X sec)

3.1.5 AF4: BiR avvisar (NAK) meddelande fran Debetdeltagaren
AF4: BIiR rejects (NAK) message from Debtor Agent

3.1.6 AF5: Kreditdeltagaren avvisar (NAK) transaktion inom avtalad tid (<X sek)
AF5: Creditor Agent rejects (NAK) transaction in time (<X sec)

3.1.7 AF6 NAK: Kreditdeltagaren avvisar (NAK) transaktion sent (>X sek)
AF6 NAK: Creditor Agent rejects (NAK) transaction late (>X sec)

3.1.8 AF6 ACK: Kreditdeltagaren godkanner (ACK) transaktion sent (>X sek)
AF6 ACK: Creditor Agent accepts (ACK) transaction late (>X sec)

e Felhantering av fordebiterad betaltransaktion som initieras av BiR Deltagare
Payment initiated by Debtor Agent (pre-debited payment transaction)

(@]

3.2.1 AF1: BiR avvisar betalning vid forsta validering
AF1: BIiR rejects payment at first validation

3.2.2 AF2: Kreditdeltagaren avvisar (NAK) transaktion
AF2: Creditor Agent rejects (NAK) transaction

3.2.3 AF3 NAK: Kreditdeltagaren avvisar (NAK) transaktion sent (>X sek)
AF3 NAK: Creditor Agent rejects (NAK) transaction late (>X sec)

3.2.4 AF3 ACK: Kreditdeltagaren godkanner (ACK) transaktion sent (>X sek)
AF3 ACK: Creditor Agent accepts (ACK) transaction late (>X sec)

Varje alternativ flode beskrivs separat. Forst stegen i det normal flode (se Anstkan Avveckling av BiR)
som leder upp till respektive alternativ flode anges och sedan beskrivs alternativ flodet med de steg
som genomfors i respektive alternativ flode. De réda siffrorna hanvisar till stegen i respektive alternativ

flode.

3.1 Alternative flows: Payment transactions initiated by Authorized
system

311 Alternative flow 1 (AF1): BiR rejects payment at first validation

Debtor Agent

Authorized Agent BiR

E D;B|R01 -

»

)@

DS-BIR(2 (NAK)

| Steps | Description
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in AF1
Normal Flow step 1 according to normal flow

1A The Payment System receives the transaction but cannot validate it

1B The Payment System returns the transaction (NAK) to Authorized Agent

1C Authorized Agent receives the return from the Payment System

3.1.2 Alternative flow 2 (AF2ACK): Debtor Agent accepts (ACK) transaction late (>X sec)
and time out occurs

Debtor Agent Authorized Agent BiR

®

DS-BIR0O1

® 2
@ D$-BIR01 ‘
— sl ®

:

®

DS-BIR02 (ACK)

o o

DS-BIR02 (NAK)

Time controlled flow
Debtor Agent time out
after X sec

DS-BIR02 (NAK)

©-

Steps in
AF2ACK

Description

The payment transaction cannot be validated as the Debtor Agent does not respond to the
debit request in time (time out after configurable time, X sec)

ACK too late (the Debtor Agent has validated the payment and debited the debtor but has
not sent a confirmation of completed debiting to the Payment System in time)

Normal flow step 1-4 according to normal flow

2A

Step 2A starts when “time out” occurs.
The Payment System sends a message to the Authorized Agent with information about
why the payment transaction has been aborted.

2B

Authorized System receives information about why the payment transaction has been
aborted.

Normal flow step 5 according to normal flow

4A

Step 4A according to alternative flow 4 starts when the Payment System receives an
answer from the Debtor Agent

The Payment System receives confirmation of carried out debiting, but rejects the
confirmation as it did not come within the configured timeframe.

4B

The Payment System returns the transaction (NAK) to the Debtor Agent

4C

The Debtor Agent receives the return from the Payment System
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Debtor Agent

®

~ DS-BIR01 (ACK)

16

Alternative flow 2 (AF2NAK): Debtor Agent rejects (NAK) transaction late (>X sec) and
time out occurs

DS-BI

Authorized Agent

—

<

®

22)

DS-BIR02 (NAK)

DS-BIR02 (NAK)

BiR

©

o

Time controlled flow:
Debtor Agent time out
after X sec

Steps in
AF2NAK

Description

The payment transaction cannot be validated when the Debtor Agent does not respond to
debit request in time (timeout)
NAK too late (The Debtor Agent has rejected the payment but has not sent a message
about this to the Payment System in time)

Normal flow steps 1-6 according to normal flow (but step 5 is a NAK)

2A

Step 2A starts when “time out” occurs.
The Payment System sends a message to the Authorized Agent with information about
why the payment transaction has been aborted

2B

aborted.

Authorized Agent receives information about why the payment transaction has been

3.14

Debtor Agent

Alternative flow 3 (AF3): Debtor Agent rejects (NAK) transaction in time (<X sec)

©)

-BIRO1

Authorized Agent

DY
>l
>

DS-BIR01

3

A

DS-BIR02 (NAK)

DS-BI

R02 (NAK)

-«

»

o

@

BiR

@ @ No

| Steps in

| Description
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AF3
Normal flow steps 1-5 according to normal flow (but step 5 is a NAK)

3A The Payment System receives information about the aborted transaction.

3B The Payment System forwards the information about the aborted transaction to the
Authorized Agent.

3c Authorized Agent receives information about why the payment transaction has been
aborted.

3.15 Alternative flow 4 (AF4): BiR rejects (NAK) message from Debtor Agent

Debtor Agent

o
®

®

DS
—>

DS-BIR01

-BIR01

Authorized Agent

2

<«

DS-BIR02 (ACK)

@DS—BIROZ.BGC (NAK)

©

DS-BIR02 (NAK)

Steps | Description

in

AF4
Normal flow steps 1-5 according to normal flow

aA The payment system receives the payment transaction but it is aborted in validation (i.e
because the Creditor Agent has been stopped).

4B The Payment System returns the payment transaction to the Debtor Agent.

ac The Debtor Agent receives the returned payment transaction and credits the debtor’s
account.

D The Payment System sends a message to Authorized Agent with information about why the
payment transaction has been aborted

4E Authorized Agent receives information about why the payment transaction has been aborted.

3.1.6 Alternative flow 5 (AF5): Creditor Agent rejects (NAK) transaction in time (<X sec)

bgc
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@

1

DY
—>

DS-BIR01

Authorized Agent

2

®

-BIRO1

<
®

@
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Creditor Agent

@

@
®

©

DS-BIR04 (return)

®

Act 9999 Act 8888
DS-BIR02 (ACK) T DS-BIR03 R
e »<OK
®
DS—BI§02 (ACSP)
DS-BIR02(ACSP) OPTIONAL 11
|
@ Act 9999 Act 8888 @?D
Cl C
DS-BIR02 (NAK) { - - :DS—BIRO5(NAK)
- - No

Note that if funding on the Creditor Agents Settlement
account is insufficient for the return, the return will be
delayed until funding is sufficient. An alert will be sent from
BiR to Creditor Agent and there will be a delay before the
debtor is refunded.

Steps Description

in AF5
Normal flow steps 1-13 according to normal flow (but step 13 is a NAK)

5A The Payment System receives information about the aborted payment transaction

5B The Payment System sends a message to the Authorized Agent with information about
why the payment transaction will be returned.

5C The Authorized Agent receives information about the returned transaction.
The Payment System debits the Creditor Agent’s settlement account and credits the
Debtor Agent’s settlement account in the Payment System..

5D If funding is sufficient for a return, the Payment System will create a return transaction to
the Debtor Agent for a refunding of the debtor’s account.
If funding is insufficient for a return from the Creditor Agent’s settlement account the return
will be parked until funding is available (this means a delay before the debtor is refunded)

5E The Debtor Agent receives the return transaction and refunds the debtor’s account.
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Debtor Agent
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(a 3 ‘3
> DS-BIROL Q
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ternative flow (AF6NAK): Creditor Agent rejects (NAK) transaction late (>X sec)

Authorized Agent BiR Creditor Agent

<
®

5)
DS-BIR02 (ACK) , , DS-BIR03
»<OK ¢ * »<OK

Act 9999 Act 8888 <7> (

@22 DS-B

\al| T >

@ ° Time controlled alert:
@ Alert @

N Creditor Agent does not
DS-BIR02 (ALSP) respond within 10 sec

>
>

IR02 (ACSP) @

e —y
DS-BIR04 (returr)) No

~ OPTIONAL

5¢) )

DS-BIR0Z (NAK) Act 9999 Act 8888 _ DS-BIRO5(NAK)
2 <

Note that if funding on the Creditor Agents Settlement
account is insufficient for the return, the return will be
delayed until funding is sufficient. An alert will be sent from
BiR to Creditor Agent and there will be a delay before the
debtor is refunded.

Steps in
AF6NAK

Description

The Creditor Agent does not send any confirmation within agreed time frame (time out)
NAK too late (The Creditor Agent has rejected the payment, but has not sent a
confirmation of rejected payment to the Payment System in time)

Normal flow steps 1-12 according to normal flow

6A

Step 6A starts when the response is late (this happens after configurable time, X sec)

The Payment System sends an alert to the Creditor Agent, that no confirmation from the
Creditor Agent has been received within the configured time frame. The system waits for a
response.

6B

The Creditor Agent receives the alert that the Payment System has received no
confirmation within the configured time frame.

Normal flow step 13 according to normal flow (but step 13 is a NAK)

5A

Step 5 A according to Alternative Flow 5, starts when the Payment System receives an
answer from the Creditor Agent

The Payment System receives information about the returned payment transaction.

5B

The Payment System sends a message to the Authorized Agent, with information that the
payment transaction has been returned

5C

The Authorized Agent receives information about the returned transaction

5D

The Payment System debits the Creditor Agent’s settlement account and credits the
Debtor Agent’s settlement account in the Payment System.

If funding is sufficient for a return, the Payment System will create a return transaction to
the Debtor Agent for a refunding of the debtor’s account.

If funding is insufficient for a return from the Creditor Agent’s settlement account the return
will be parked until funding is available (this means a delay before the debtor is refunded)

5E

The Debtor Agent receives the return transaction and refunds the debtor’s account
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Debtor Agent Authorized Agent BiR Creditor Agent
® e
@ Dg-BIR0L oK
—h—}
4
? DS-BIR0O1
5 7
C> DS-BIR02 (ACK) Act 9999 Act 8888 <> DS-BIR03
> @ ¢.|__|..
® @

Time controlled alert:
Creditor Agent does

@ Alert
not respond within

X sec @ 3
‘ __ DS-BIRO5(ACK)
DS-BIR02 (ACSC) OK)<

@ @

DS-BIR02 (ACSP
_DS-BIR02(ACSP) OPTIONAL 11

@)

(=)
©

DS-BIR05(ACSC) @@

20

Alternative flow 6 (AF6ACK): Creditor Agent accepts (ACK) transaction late (>X sec)

_ DS-BIR02 (ACSC) OPTIONAL ~
~ OPTIONAL v

Steps in | Description

AFB6ACK
The Creditor Agent does not send the payment transaction within the configured time
frame (time out after X sec)
ACK too late (Creditor Agent has validated the payment and credited the creditors
account, but has not sent a confirmation of completed crediting to the Payment System
within agreed time frame)
Normal flow, step 1-12 according to normal flow

6A Step 6A starts when the response is late (this happens after a configurable time, X sec).
BGC sends an alert to the Creditor Agent, that no confirmation from the Creditor Agent has
been received by the Payment System within the configured time frame.

6B The Creditor Agent receives the alert that the Payment System has received no
confirmation within the agreed time frame.
Normal flow steps 13-20 according to normal flow

3.2 Alternative flows: Payment initiated by Debtor Agent

3.2.1 Alternative flow 1 (AF1): BiR rejects payment at first validation
Debtor Agent BiR Creditor Agent

Debtor BiR 9999
CD DS-BIR03 (ACK) @
@
Debtor BiR 9999
"7@ DS-BIR05(NAK) @J
| Steps | Description
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in AF1
Normal Flow step 1
1A The Payment System receives the transaction but transaction ails validation
1B The Payment System returns the transaction (NAK) to Debtor Agent
1C Debtor Agent receives the return from the Payment System

3.2.2

Alternative flow 2 (AF2): Creditor Agent rejects (NAK) transaction

Debtor Agent BiR Creditor Agent

Debtor BiR 9999(% é) (g
[P R P 2 4
Act 9999 Act 8888 C?D

Debtor

@
Act 9999 Act 8888 " DS-BIR05(NAK)
L e e 4
BiR 9999 No
@ DS-BIR04 (return) @

DS-BIR03 (ACK) . ; DS-BIR03
»<OK - = »<OK

BiR 8888 Creditor

@ DS-BIRO5(ACSP) OPTIONAL @

<

Note that if funding on the Creditor Agents Settlement
account is insufficient for the return, the return will be
delayed until funding is sufficient. An alert will be sent from
BiR to Creditor Agent and there will be a delay before the
debtor is refunded.

Steps Description
in AF5
Normal flow steps 1-7 (but step 7 is a NAK)
2A The Payment System receives information about the rejected payment transaction
The Payment System debits the Creditor Agent’s settlement account and credits the
Debtor Agent’s settlement account in the Payment System..
B If funding is sufficient for a return, the Payment System will create a return transaction to
the Debtor Agent for a refunding of the debtor’s account.
If funding is insufficient for a return from the Creditor Agent’s settlement account the return
will be parked until funding is available (this means a delay before the debtor is refunded)
2C The Debtor Agent receives the return transaction and refunds the debtor’s account.
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Alternative flow 3 (AF3NAK): Creditor Agent rejects (NAK) transaction late (>X sec)

Debtor Agent BiR Creditor Agent
Debtor BiR 9999
1 2 4
C> CD Act 9999 Act 8888 <3> CD
DS-BIR03 . : DS-BIR03
> <OK - o »<OK
Time controlled alert: @ BiR 8888 Creditor
Creditor Agent does @ Alert
@ _ DS-BIRO5(ACSP) OPTIONAL (5,) not respond within > _"|:|“_
- X sec
Act 9999 Act 8888 7>
C C
Debtor BiR 9999 f DS-BIRO5(NAK)
— <
¢ ¢ DS-BIR04 (Return) @ No

Note that if funding on the Creditor Agents Settlement

account is insufficient for the return, the return will be

delayed until funding is sufficient. An alert will be sent from

BiR to Creditor Agent and there will be a delay before the

debtor is refunded.

Steps in | Description
AF3NAK

The Creditor Agent does not send any confirmation within agreed time frame (time out)
NAK too late (The Creditor Agent has rejected the payment, but has not sent a
confirmation of rejected payment to the Payment System in time)

Normal flow steps 1-4

3A

Step 3A starts when the response is late

The Payment System sends an alert to the Creditor Agent, that no confirmation from the
Creditor Agent has been received within the configured time frame. The system waits for a
response.

3B

The Creditor Agent receives the alert that the Payment System has received no
confirmation within the configured time frame.

Normal flow step 7 (but step 7 is a NAK)

2A

Step 2 A according to Alternative Flow 2, starts when the Payment System receives an
answer from the Creditor Agent

The Payment System receives information about the rejected payment transaction.

2B

The Payment System debits the Creditor Agent’s settlement account and credits the
Debtor Agent’s settlement account in the Payment System.

If funding is sufficient for a return, the Payment System will create a return transaction to
the Debtor Agent for a refunding of the debtor’s account.

If funding is insufficient for a return from the Creditor Agent’s settlement account the return
will be parked until funding is available (this means a delay before the debtor is refunded)

2C

The Debtor Agent receives the return transaction and refunds the debtor’s account
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3.24 Alternative flow 3 (AF3ACK): Creditor Agent accepts (ACK) transaction late (>X sec)

Debtor Agent BiR Creditor Agent

Debtor BiR 9999
@) CZD Act 9999 Act 8888 CS)

v_@_
(o)
%

DS-BIR03 T T DS-BIR03
»<OK ¢ T T * >
Time controlled alert: BiR 8888 Creditor
Creditor Agent does @ Alert
@ . DS-BIRO5(ACSP) OPTIONAL (gD not respond within P
- X sec
8 @
DS-BIRO5(ACK)

OK) <

@D DS-BIR05 (ACSC) C) @D DS-BIR05(ACSC) Cz

_ OPTIONAL OPTIONAL

[N

&J

v

Steps in | Description
AF3ACK

The Creditor Agent does not send the payment transaction within the configured time
frame (time out after X sec)

ACK too late (Creditor Agent has validated the payment and credited the creditors
account, but has not sent a confirmation of completed crediting to the Payment System
within agreed time frame)

Normal flow, steps 1-4

3A Step 3A starts when the response is late
BGC sends an alert to the Creditor Agent, that no confirmation from the Creditor Agent has
been received by the Payment System within the configured time frame.

3B The Creditor Agent receives the alert that the Payment System has received no
confirmation within the agreed time frame.

Normal flow steps 7-12

4 Reservrutiner i BiR Avvecklingstjanst

Reservrutiner i BiR Avvecklingstjanst kan bara tillampas nar Avvecklingsinstitutet &r dppet och
finansiella transaktioner kan genomféras.

4.1 Reservrutin nar BGC:s kommunikation med SWIFT ar bruten

Om BGC:s kommunikation med SWIFT &r bruten, men Avvecklingsdeltagare fortfarande har tillgang
till SWIFT och kan genomféra avveckling i Avvecklingsinstitutet, far BGC (BiR) inte information om
genomférda finansiella transaktioner och kan darfor inte bokfora insattning eller uttag pa BiR
Deltagares Avvecklingskonton i BiR Avvecklingstjanst.

BGC meddelar Avvecklingsdeltagarna och Avvecklingsinstitutet att BGC har dvergatt till reservrutin i
BiR Avvecklingstjanst. BGC bevakar och foljer avvecklingen av finansiella transaktioner i
Avvecklingsinstitutet och gér manuell bokféring i BiR Avvecklingstjanst.

4.2 Reservrutin nér Avvecklingsinstitutet har Driftsstorning

Nar Avvecklingsinstitutet har driftstérning kan avvecklingen i Avvecklingsinstitutet l6sas med eller utan
koppling till SWIFT. BGC foljer upp det meddelande om driftstérning som Avvecklingsinstitutet skickar
till Avvecklingsdeltagarna och BGC.
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| de fall Avvecklingsinstitutet Gvergatt till reservrutiner med koppling till SWIFT (’registrering av
overféringsmeddelanden med koppling till SWIFT”), kommer BGC och BiR Avvecklingstjanst att
automatiskt f& den information som behdvs for bokforing i BiR Avvecklingstjanst.

| de fall Avvecklingsinstitutet 6vergatt till reservrutiner utan koppling till SWIFT (’registrering av
overféringsmeddelanden utan koppling till SWIFT”) kommer BGC och BiR Avvecklingstjanst inte
automatiskt att fa den information som behovs for bokforing i BiR Avvecklingstjanst. BGC bevakar och
foljer avvecklingen av finansiella transaktioner i Avvecklingsinstitutet och gér manuell bokfdring i BiR
Avvecklingstjanst.

| de fall Avvecklingsinstitutet helt Gvergatt till manuella reservrutiner utan koppling till SWIFT
("manuella rutiner’) kommer BGC och BiR Avvecklingstjanst inte automatiskt att fa den information
som behdovs fér bokforing i BiR Avvecklingstjanst. Avvecklingsdeltagaren skall informera BGC om
genomfdrda avvecklingar i Avvecklingsinstitutet nar dessa har initierats av Avvecklingsdeltagaren,
Detta sa att BGC kan verifiera avvecklingen av finansiell transaktion i Avvecklingsinstitutet och
darefter gora manuell bokfdring i BiR Avvecklingstjanst. | de fall en finansiell transaktion initierats av
BGC (tex vid automatisk insattning eller uttag) skall BGC 6vervaka avvecklingen i Avvecklingsinstitutet
och bokforingen i BiR Avvecklingstjanst.

4.3 Reservrutin nar Avvecklingsdeltagaren har Driftsstérning

Nar Avvecklingsdeltagaren har driftstdrning kan avvecklingen i Avvecklingsinstitutet l6sas med eller
utan koppling till SWIFT. Avvecklingsdeltagaren skall informera BGC snarast majligt nar
Avvecklingsdeltagaren misstanker att stérning kan drabba BGC (BiR) eller annan BiR Deltagare.

| de fall Avvecklingsdeltagaren 6vergatt till reservrutiner med koppling till SWIFT (“registrering av
overféringsmeddelanden med koppling till SWIFT”), kommer BGC och BiR Avvecklingstjanst att
automatiskt fa den information som behovs for bokféring i BiR Avvecklingstjanst.

| de fall Avvecklingsdeltagaren dvergatt till reservrutiner utan koppling till SWIFT (“registrering av
overféringsmeddelanden utan koppling till SWIFT”) kommer BGC och BiR Avvecklingstjanst inte
automatiskt att f& den information som behdvs for bokféring i BiR Avvecklingstjanst.
Avvecklingsdeltagaren skall informera BGC om genomforda avvecklingar i Avvecklingsinstitutet sa att
BGC kan verifiera avvecklingen av finansiell transaktion i Avvecklingsinstitutet och géra manuell
bokforing i BiR Avvecklingstjanst.

5 Intern kontroll och riskrapportering

Inom BGC kommer rapportering kring risker att utféras enligt normala rutiner. Det innebar foljande
rapportering av risker sker I6pande.

5.1 Incidentrapportering

Incidentrapportering kommer kontinuerligt ske enligt BGCs incidenthanteringsprocess for hantering av
brister i kvalitet och leverans som &ar kopplade till férvaltning och drift av BiR och BiR
Avvecklingstjanst.

5.2 Prognos

Manatliga prognoser for BGC kommer att tas fram for att hantera eventuella ekonomiska avvikelser
(intékter, kostnader, resultat).

For BiR Avvecklingstjanst kommer en kvartalsuppféljning presenteras fér Riksbanken och
Avvecklingsdeltagarna.
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5.3  Manadsrapport

En rapport som fokuserar p& att hantera risker kommer att sammanstallas manatligen. Dessa ska
utdver ovan namnda risker aven inkludera volymer, resurser, projekt, marknad och framtidsutsikter.

5.4 Vasentliga handelser

BGC:s Risk Manager kommer att rapportera vasentliga handelser till Finansinspektionen.
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